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Mkb is steeds vaker doelwit

Het midden- en kleinbedrijven is de motor van onze economie. Daarmee vormen deze
ondernemingen een interessant doelwit voor cybercriminelen. Er valt namelijk geld
én data te halen en vaak is de digitale beveiliging onvoldoende op orde. Ransomware
kan het einde van een mkb-onderneming betekenen. Cybercriminelen gaan er daar-
om vanuit dat een mkb'er sneller losgeld betaalt om zijn data terug te krijgen dan een
enterprise-organisatie.

Het belang van bewustzijn

Er valt veel winst te behalen op het vlak van training om medewerkers alert te maken
op cybercrime. Vier keer per jaar voert EYE phishingcampagnes uit bij klanten. Uit onze
ervaring blijkt dat 75 procent van de medewerkers binnen enkele minuten op de
eerste phishing e-mail klikt die we naar nieuwe klanten sturen. De tweede phishing
e-mail genereert al een stuk minder kliks, namelijk 55 procent.
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Phishingcampagnes maken het bewustzijn van medewerkers op het gebied van
cybercrime meetbaar en inzichtelijk. Daardoor kun je de kans om daadwerkelijk
slachtoffer te worden van phishing verkleinen. De cijfers laten ook het belang zien van
meerlaagse beveiliging. Met alleen bewustzijn creéren, ben je nog steeds
onvoldoende beschermd.



Gemiddeld blijkt 3% van
de beveiligingsmelding-
en op werkstations en
servers bij onze klanten
een malware melding te
zijn.

45% van de beveiligins-
Gemiddeld ontvangen meldingen ontstaan
onze klanten drie . doordat applicaties van
kwaadaardige phishing L \I/Zn de bg\ﬁllt'gmgs' derde partijen toegang
e-mails per week. rze A;\g'er? y gent krijgen tot de
verdachte lzrimjggpoglng € cloudomgeving.

Detectie als digitaal alarm

EYE verwerkt wekelijks per klant ruim 30.000 meldingen op cloudomgevingen zoals
Microsoft 365 en Google Workspace. Dankzij onze dynamische detectieregels kunnen
we precies zien welke meldingen verder onderzoek vragen en een mogelijk risico
vormen. Daarnaast worden regels geautomatiseerd toegevoegd op basis van het
gedrag van jouw medewerkers. Zo ziet onze software bijvoorbeeld wanneer een
medewerker opeens inlogt vanuit Rusland, terwijl hij of zij een uur daarvoor nog in
Nederland aan het werk was. Analisten van EYE nemen binnen 15 minuten contact
met je op als we een melding niet vertrouwen. Vervolgens isoleren we systemen
binnen 20 minuten om schade te beperken en verder onderzoek te doen.

Alleen een combinatie van beveiligingsmaatregelen maakt een aantoonbaar
verschil in de weerbaarheid van organisaties tegen cybercrime.

 — ﬂ Robin Remmerswaal - Customer Success Manager EYE 5y —

Firewall is niet meer genoeg

Tegenwoordig hebben ondernemingen meer beveiligingsmaatregelen nodig dan
alleen een firewall. Met EYE Cyber Guard beperk je het risico op elke vorm van
cybercriminaliteit en heb je gegarandeerd een beveiliging die technologische
ontwikkelingen bijhoudt. Zo kan jij je richten op wat echt belangrijk is: ondernemen.

Klaar voor de eerste stap? Laat het ons weten.
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EYE Security beschermt kleine en middel-
grote Europese ondernemingen tegen
cyberdreigingen en de hoge kosten die
volgen na een cyberaanval. Ons doel isom
het mkb te ontzorgen met een betaalbaar
alles-in-één pakket dat beschermt tegen
cyberdreigingen. Onze dienstverlening
combineert endpoint monitoring met
bewustmakingscampagnes en een 24/7
incidentresponsstrategie. Jouw onder-
neming, onze cyberexpertise. Samen
houden we je business draaiende.
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