
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Cyclus  
Cyberweerbaarheid & AVG 

 
In de zomer van 2021 deden de branche- en beroepsorganisaties een appèl om 

beveiliging van gegevens serieuzer te nemen.  Tijd voor actie. Hanteer deze 

routekaart binnen je kantoor om de benodigde stappen te nemen: 

Voor 

Klein kantoor   Middelgroot  Groot  
   kantoor   kantoor  
  

Tip!    Vat de uitkomsten uit een nulmeting 

samen in een verwerkingsregister, 

risicomatrix en 

informatiebeveiligingsbeleid 

Heb hierbij specifiek aandacht voor: 

• Wat heb ik aan data, processen, 

software en systemen? 

• Wat zijn onze ‘kroonjuwelen’? 

• Waar loop ik het grootste risico? 

 

Tip!    Bij grotere risico’s is een Data Protection Impact 

Assessment (DPIA) noodzakelijk. Anders start je met: 

• Afschermen gevoelige gegevens  

(denk aan BSN en (kopie) ID) 

• Contractmanagement (verwerkersovereenkomsten e.d.) 

• Wachtwoordbeleid en two/multi-factor-

authenticatie(2FA/MFA) 

• Apparaatbeheer en encryptie 

• Backups, testen en controle hierop 

• Voorbereid op phishing, ransomware, vishing 

 

Tip!    Er zijn onafhankelijk openbare hulpbronnen als het Digital 

Trust Center en internet.nl, maar ook de hieronder genoemde 

branchepartijen kunnen je op weg helpen. 

Tip!   Houd hierbij rekening met:  

• Holistisch: proces, software, 

hardware én de mens 

• Risicogerichte aanpak 

Stap 1

Inventariseren 
en

evalueren

Stap 2 

Treffen van 
(risico) 

maatregelen

Stap 3 

Voorlichting 
en bewust-

wording

Stap 4

Doorvoeren 
van 

aanpassingen

• Een mail met bijlage wordt foutief verzonden.  

• Accounts worden gebruikt met algemeen 

bekende wachtwoorden die niet periodiek 

worden gewijzigd of aangevuld met 2FA/MFA 

• Er wordt op een malafide link geklikt waarna 

gijzelsoftware wordt geïnstalleerd.  

• Er is geen response en/of herstelplan aanwezig, 

waardoor bij een gebeurtenis tijd verloren gaat.  

• De organisatie heeft nooit laten testen hoe ze 

ervoor staat en vertrouwt op de IT-leverancier. 

Top 5 risico’s 

Als het misgaat.. Heb altijd een plan van aanpak voor het geval je te maken hebt met een datalek, hack of 

ander probleem. Zorg dat je hier een printje van hebt, voor het geval je nergens bij kunt. 

Een cyberverzekering kan als hekkensluiter dienen en voorkomt een grote schadepost. 

De volgende partijen staan je graag bij met nadere informatie, tools en/of advies: 
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